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Valtaosa lapsista saa ensimmäisen matka- 
puhelimensa peruskoulun ensimmäisillä  
luokilla. Lapset ovat tyypillisesti eteviä tekno- 
logian käyttäjiä jo koulua aloittaessaan.  
Heillä on valtavasti mahdollisuuksia ja taitoa 
käyttää älylaitteita ja nettiä, mutta miten on  
vastuullisen ja turvallisen käytön laita?  
Harvalla aikuisellakaan on riittäviä tietoja 
tai taitoja suojautua nykypäivän kyberturval- 
lisuusuhilta, kuten nettikiusaamiselta,  
huijauksilta tai vihapuheelta. 

Suuri osa haasteista on ratkaistavissa  
lisäämällä ihmisten tietoja ja taitoja sekä  
kannustamalla heitä valppauteen. Kybertur-
vallisuuden osaamisen kehittäminen onkin 
yksi tärkeimmistä tavoitteista Suomen kyber-

turvallisuusstrategiassa 2019. Sen mukaan  
jokaisella tulee olla riittävät valmiudet  
toimia turvallisesti digitaalisessa toimintaym-
päristössä. Koulujen nykyisen opetussuun-
nitelman yhtenä tavoitteena puolestaan on 
kehittää oppilaiden osaamista ohjaamalla 
heitä käyttämään teknologiaa vastuullisesti ja  
turvallisesti. 

Tähän tarpeeseen toteutimme Spoofy- 
pelin, joka tutustuttaa lapset netin tärkeim-
piin turvallisuustaitoihin hauskan seikkailun  
lomassa. Tämä opas on pelin oheismateriaali 
ja tarkoitettu kaikille peruskoulun ensimmäis-
ten luokkien opettajille. Hyödynnä Spoofy- 
peliä ja oppaan vinkkejä, kun valmistelet  
aiheeseen liittyviä oppitunteja. 

yhteistyöllä kohti 
turvallisempaa digiarkea
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hauskaa yhteistä 
oppimismatkaa arjen 

kybersankariksi! 

yhteistyössä
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netissä piilevät vaarat



Internet tarjoaa lapsille ja aikuisille loput-
toman määrän tietoa, vuorovaikutusta ja  
viihdettä. Jo useimmilla taaperoilla on mah-
dollisuus käyttää älylaitteita nettiyhteydellä. 

Älypuhelimien ja -laitteiden yleistymisen 
myötä lapset pääsevät käsiksi netin sisältöi-
hin ja sovelluksiin, joita ei välttämättä valvo 
kukaan luotettava ja turvallinen aikuinen.  

Sosiaalisen median kanavat ovat pyrkineet 
enenevissä määrin luomaan mahdollisia  
rajoitteita esimerkiksi ikärajojen kautta, mutta 
fakta on, että internetin sisältöä ei voi täysin 
hallita. Tärkeää onkin opettaa lapsi käyttä-
mään internetiä vastuullisesti ja turvallisesti. 
Vaaroista huolimatta on hyvä muistaa, että 

suurin osa lapsista on internetissä turvassa. 
Lapsille kannattaa kertoa myös internetin hy-
vistä puolista ja mahdollisuuksista. Pelottelu 
ei kanna pitkälle. 

Keskusteluyhteyden auki pitäminen auttaa 
lasta toimimaan oikein ja kertomaan asias-
ta tilanteiden sattuessa. Mikäli lapsi ei tiedä  
vaaroista, hän ei osaa toimia oikein niitä  
kohdatessaan.

netissä piilevät
vaarat
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Nettikiusaaminen on valitettavan yleistä ja 
helppoa. Kiusaamista voi tapahtua esimerkik-
si pelisivustoilla, tekstiviesteissä, sähköpostis-
sa, pikaviestipalveluissa, nettisivuilla, sosiaali-
sen median palveluissa ja chateissa.

Netissä on helppo levittää itsestään tai muis-
ta sisältöä ymmärtämättä, kuinka kauas- 
kantoiset seuraukset asialla voi olla. Se mitä 
nettiin laittaa jää sinne, yleensä ikuisesti.

Netin eri palveluissa viestitään usein nimimer-
killä, jonka johdosta siellä on vaikeampaa  
ylläpitää hyviä käytöstapoja. On helppo 
unohtaa, että vastapuolella on myös ihminen.

Lapsille voidaan kohdistaa viestejä, joita 
he eivät välttämättä ymmärrä tai tunnista  
huijaukseksi. Heitä voidaan esimerkiksi  
pyytää osallistumaan kilpailuun, lähettä-
mään kiertokirje eteenpäin tai klikkaamaan 
mainosta.

huonot käytöstavat netissä

kiusaaminen

vaaranpaikat - näitä lapsi voi  kohdata

huijaukset

digitaalinen jalanjälki

netissä piilevät vaarat
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Tapahtumaketju käynnistyy tyypillisesti so-
siaalisen median palveluissa luomalla lapseen 
luottamussuhde. Netti mahdollistaa pääsyn 
keskusteluyhteyteen lähes kenen tahansa 
kanssa. Harva lapsi ymmärtää, että netissä 
kaikki eivät ole sitä, mitä väittävät olevansa.

Lapsille sopimatonta sisältöä voi osin pyrkiä 
välttämään teknologian avulla, mutta kaik-
kea on mahdotonta valvoa. Jos lapsi ei tiedä 
tällaisesta sisällöstä, hän voi säikähtää eikä 
välttämättä kerro aikuiselle asiasta. 

Lasten tai perheen henkilökohtaisten tieto-
jen jakaminen voi johtaa vakaviin vaarati-
lanteisiin. Vääriin käsiin joutuneet yksityiset  
tiedot voivat aiheuttaa esimerkiksi identiteetti- 
varkauden. 

Väärän linkin klikkaaminen tai käyttäjä- 
tunnusten syöttäminen huijaussivustolle voi  
aiheuttaa sen, että laitteeseen pääsee asen-
tumaan haittaohjelma. Näiden avulla varkaat 
pyrkivät tyypillisesti varastamaan joko tietoa 
tai rahaa.

vaaranpaikat - näitä lapsi voi  kohdata

sopimaton sisältö

virukset eli haittaohjelmat

grooming

eli netissä tapahtuva lasten

seksuaalisen hyväksikäytön

valmistelu

yksityisyyden menetys
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Se hetki, kun lapsi saa ensimmäisen netti- 
yhteydellä varustetun laitteen käyttöönsä, on  
viimeistään oikea hetki opettaa uusien mah-
dollisuuksien mukanaan tuomaa vastuuta.  

Älylaitteiden turvallinen käyttö vaatii taitoja,
joita on harjoiteltava aina aikuisen kans-
sa. Taidot on opetettava lapsille koulun ja  
vanhempien yhteistyönä. Koulussa keskity-
tään tyypillisesti teknologian vastuulliseen ja 
turvalliseen käyttöön, kun taas vanhempien 
vastuulla on varmistaa turvallinen netinkäyttö 
arjessa. Opittujen taitojen harjoittelua tulisi 
tehdä sekä koulussa että kotona.

Nykyisen älylaitesukupolven vanhemmat ja 
opettajat opettelevat vasta itsekin sitä, mikä 
on digitaalisessa maailmassa järkevää tai  

turvallista. Kuinka nämä taidot voi opettaa 
lapsille, jos ei niitä välttämättä osaa itsekään? 
Vastuu opettamisesta on kuitenkin aina  
aikuisella. Mikäli aihe tuntuu vieraalta, tutus-
tu asiaan ensin itse, jonka jälkeen on helpompi 
käydä keskustelua lasten kanssa. 

Aikuisen reaktiot voivat vaikuttaa myös  
siihen, miten lapset kertovat mieltään paina-
vista asioista. Jos aikuinen suhtautuu negatii-
visesti vaikeisiin aiheisiin, miten lapsi uskaltaisi 
kertoa niistä? On ensiarvoisen tärkeää tuoda 
aihe lapsen tietoisuuteen jo ennen kuin vahin-
koja tapahtuu. 

aikuisen vastuu
opeta lapsi varovaiseksi netissä
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Ensimmäisistä netinkäyttökerroista alkaen 
lapsille on asetettava selkeät säännöt. Roh-
kaise heitä kertomaan säännöllisesti sekä  
hyvistä että huonoista kokemuksista netissä.

Kun oppilaat tottuvat jakamaan sinulle koke-
muksiaan, heidän on helpompi kertoa myös 
ikävämmistä asioista. Pyri myös ylläpitämään 
luottamuksellista suhdetta lapsiin, jotta he 
tietävät, että voivat tarvittaessa kääntyä  
puoleesi.

Sinä opettajana olet oppilaille tärkeä esi- 
kuva. Näytä itse hyvää esimerkkiä ja keskus-
tele avoimesti heidän kanssa tämän oppaan 
teemoista. Vastuullisuus ja turvallisesti toimi-
minen ovat pitkälti asenteita, jotka opitaan. 
Parhaimmillaan lapsena saatu oppi kantaa 
läpi koko elämän.

hyvä käydä läpi

lasten kanssa:

Millaiset säännöt koulussa 
on netin käytölle ja miksi

Mitä palveluita saa käyttää 
ja mitä ei

Mitä netistä saa ladata 
ilman lupaa

Keiden kanssa netissä  
kannattaa kommunikoida  
ja miten

Miten kannattaa toimia, kun 
näkee netissä sopimatonta 
sisältöä tai jotain, mitä ei 
ymmärrä

aikuisen vastuu
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parhaimmillaan lapsena 
saatu oppi kantaa läpi 

koko elämän. 
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Keskustele lasten kanssa siitä, miten netis-
sä ollaan kohteliaita ja miten otetaan toiset 
huomioon. Opettajana sinä voit kannustaa ja 
rohkaista oppilaita toimimaan myönteisesti ja 
turvallisesti toisia kohtaan.

Tärkeää on neuvoa mitä pitää tehdä  
silloin, jos joutuu netissä kiusatuksi tai jos  
huomaa, että toista kiusataan. Nettikiusaa-
mista on myös, jos toiselle aiheutuu mielipahaa  
tahattomasti tai vahingossa. Kiusaamiseen on 
puututtava aina. Pyydä lasta kertomaan aina 
luotettavalle aikuiselle, jos häntä nimitellään 
tai uhkaillaan, jotta asia voidaan ratkaista  
yhdessä. 

Monesti nettikiusaaminen on osa muuta  
kiusaamista. Yllättävän usein kiusaami-
nen ylittää jopa rikoksen rajat, jolloin siitä  
tulee poliisiasia. Tällöin on tärkeää tunnistaa  
tilanne ja toimia sen mukaisesti.

käytöstavat verkossa

opetuksen tueksi

hyvä käydä läpi

lasten kanssa:

Miten toimia, jos itse tulee         
kiusatuksi

Mitä tehdä, jos huomaa,              
että muita kiusataan

Mikä netissä on sopivaa   
käytöstä ja mikä ei

Miten toimia, jos on itse  
kiusannut muita
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Nöyryyttäminen ja 
nolostuttaminen

Yksityisen tiedon 
jakaminen

Matkiminen ja 
pilkkaaminen

Epämiellyttävät vihjailevat  
ja seksuaaliset viestit

Sanasodan aiheuttaminen 
tahallisesti ja ärsyttäminen

Ryhmästä eristäminen  
ja poissulkeminen

Kuvien ja videoiden 
levittäminen luvatta

Salaa kuvaaminen  
ja salakatselu

Haukkuminen ja  
ilkeät kommentit

Kiristäminen Ahdistelu

Häirintä Uhkailu

tyypillisimpiä netti-
kiusaamisen muotoja  
ovat esimerkiksi:

Väärän tiedon levittäminen ja mustamaalaus
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opetuksen tueksi – tehtäväesimerkkejä

Millaista on hyvä ja huono käytös netissä?  
Johdattele oppilaat aiheeseen keskustele- 
malla ja keräämällä kokemuksia hyvistä ja 
huonoista käytöstavoista. 

tehtäviä:

   Pelatkaa Spoofy-pelin kouluosiota  
15–20 minuuttia

 Tutkikaa Spoofy-pelin kouluosion kyber- 
pulmien kuvia, jotka voi ladata osoitteesta 
spoofy.fi > Opettajille. 

Keskustelkaa koko luokan kesken tai pienis-
sä ryhmissä siitä, mikä on oikea tapa toimia.  
Esimerkiksi:
a. Roska-astioiden tyhjentäminen –   
Miten netissä kannattaa viestiä?
b. Koulukiusaaminen – Miten kiusaajille  
kannattaa vastata?
c. Näytelmäkerhon varasto – Miten helppoa 
tai vaikeaa netissä on tunnistaa, onko joku 
oikeasti hän, joka väittää olevansa.

oppitunti 1.
Käytöstavat verkossa
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keskustelunaiheita:

Miettikää esimerkkejä  
(omakohtaisia, kavereille sattuneita 
tai keksittyjä) oppaassa mainituista 
tyypillisimmistä nettikiusaamisen 
muodoista. 

  Miten nettikiusaaminen eroaa kasvokkain 
tapahtuvasta kiusaamisesta? Näytelkää 
kohtauksia kiusaamistilanteista, jotka tapah-
tuvat netissä ja kasvokkain ja keskustelkaa 
yhdessä lopuksi. 

  Päivitetään luokan kiusaamisen vastaisiin 
sääntöihin nettikiusaamiseen liittyvät huomiot.

Millainen on luotettava aikuinen, 
jolle voi kertoa nettikiusaamisesta?

ryhmätyö:

Luokka jaetaan pieniin ryhmiin.  
Jokaisessa ryhmässä valitaan 1–2  
arjen kybersankaria.
 
Muut ryhmässä kertovat vuorotellen 
yhden omakohtaisen, kaverille sat-
tuneen tai keksityn esimerkin netin  
huonoista käytöstavoista. 

Kybersankareiden tehtävänä on 
keksiä miten tulisi toimia, että kukin  
tilanne saataisiin ratkaistua. 

Lopuksi kybersankarit valitsevat  
yhden esimerkin ja ratkaisun, jonka 
kertovat koko luokalle. Pulmia voi-
daan ratkaista myös ryhmänä niin, 
että koko ryhmä on arjen kybersan-
kareita. 
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opetuksen tueksi



Huolehdi, että lapset eivät jaa nettiin yksityis-
tä tietoa itsestä tai kavereista. Yksityistä tie-
toa ovat muun muassa koko nimi, kotiosoite, 
puhelinnumero ja salasanat. Toisten henkilöi-
den kuvia tai videoita ei saa koskaan laittaa 
nettiin ilman lupaa.

Kaikki, mitä netissä jakaa, voi joutua vää-
riin käsiin. Sellaiset viestit ja sisällöt, jotka 
kuvittelee lähettävänsä yksityisenä, voivat 
lähteä leviämään. Netissä kaikki on mahdol-
lista taltioida ilman, että sitä saa koskaan  
tietää. 

Monissa lasten suosimissa peleissä ja  
palveluissa kommunikointi tapahtuu viestien,  
puheen tai videokuvan välityksellä. Netti-
keskustelua ei voi eikä kannatakaan täysin  
kieltää, koska sosiaalinen media perustuu 
tiedon jakamiselle. Lasten voi olla vaikeaa  
arvioida, minkä tiedon itsestään voi kertoa ja 
mitkä asiat kannattaa jättää kertomatta.

yksityisyyden suojaaminen

1
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opetuksen tueksi – tehtäväesimerkkejä

Mitä tarkoittaa yksityisyyden suojaaminen? 
Johdattele oppilaat aiheeseen keskustelemal-
la ja keräämällä kokemuksia siitä, millaista 
tietoa netissä kannattaa ja ei kannata kertoa.
  

tehtäviä:

   Pelatkaa Spoofy-pelin kaupunkiosiota  
15–20 minuuttia

 Tutkikaa Spoofy-pelin kaupunkiosion  
kyberpulmien kuvia, jotka voi ladata osoit-
teesta spoofy.fi > Opettajille. Keskustelkaa 
koko luokan kesken tai pienissä ryhmissä siitä, 
mikä on oikea tapa toimia. Esimerkiksi:

a. Kimin valokuva  – Mitä tietoja kuvasta  
pitäisi poistaa? 
b. Fifin kadonnut laite – Miten laitteet  
kannattaa suojata? 
c. Kaverikuva – Millaisia kuvia ei kannata 
jakaa netissä?

Lisäksi: Tutki koulun nettisivuja ja mieti, onko 
kaikki kuvissa oleva julkaisukelpoista.

oppitunti 2.
Yksityisyyden suojaaminen
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ryhmätyö:

keskustelun-

Luokka jaetaan pieniin ryhmiin.  
Jokaisessa ryhmässä valitaan 1–2  
arjen kybersankaria. 

Muut ryhmässä kertovat yhden oma-
kohtaisen, kaverille sattuneen tai kek-
sityn esimerkin tilanteesta, jossa joku 
on vahingossa tai tahallaan julkaissut  
netissä jotain sellaista tietoa, mitä ei olisi 
pitänyt.  

Spoofy-pelin esimerkkejä voi myös hyö-
dyntää. Kybersankareiden  tehtävänä 
on keksiä miten tulisi toimia, että kukin 
tilanne saataisiin ratkaistua. 

Lopuksi kybersankarit valitsevat yhden 
esimerkin ja ratkaisun, jonka kertovat 
koko luokalle. Pulmia voidaan ratkaista 
myös ryhmänä niin, että koko ryhmä on 
arjen kybersankareita.  

aiheita:

Mitä tulee tehdä, jos joku 
tuntematon ottaa netissä 
yhteyttä?

Mitä tietoa tai sisältöä itsestä 
tai kavereista saa jakaa nettiin? 



22

Netin mahdollisuudet uuden tiedon lähteenä 
ovat kiistattomat. Tiedon luotettavuutta on 
kuitenkin osattava arvioida kriittisesti. Kes-
kustele lasten kanssa siitä, että kaikki netissä 
oleva tieto ei välttämättä ole totta. Uutta tie-
toa hakiessa kannattaa tutustua useampaan 
eri lähteeseen. Pyri kasvattamaan lapsista 
kriittisiä mediankäyttäjiä.

Yhä useammin lapsille kohdistetaan mai-
nontaa ja viestejä vilpillisissä tarkoituksissa.  
Tyypillisesti sähköpostilla tai tekstiviestillä 

lähetetyissä huijausviesteissä, lä-
hettäjä on naamioitunut luotet-
tavaksi tahoksi, kuten pankiksi 
tai elokuvateatteriketjuksi. Näissä 
viesteissä lapsia voidaan  kehot-

taa osallistumaan kilpailuun tai pyydetään  
lähettämään lahjoja tai rahaa.  Mikäli  
tällainen mainos tai viesti vaikuttaa liian  
hyvältä ollakseen totta, se tuskin on totta.  
Myös lasten ihailemat sosiaalisen median  
vaikuttajat voivat käyttää asemaansa hyväksi.

Huijausviestejä ja haitallisia linkkejä voi 
olla myös sosiaalisen median palveluissa ja 
tavallisilla internetsivustoilla. Nettisivujen  
selaajia yritetään saada myös klikkaamaan  
esimerkiksi ponnahdusikkunoita, joiden  
kautta laitteeseen voi saada haittaohjelman. 
Tällaisia viestejä ei kannata avata, linkkejä 
klikata tai antaa mitään pyydettyjä tietoja. 
Opeta lapsille, että heidän tulisi kertoa aina 
luotettavalle aikuiselle, jos he vastaanottavat 

kehen ja mihin 
voi luottaa?

reC

opetuksen tueksi
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epäilyttävän viestin. Opeta lapsille myös, että 
netissä voi toimia epärehellisiä tai vilpillisiä  
ihmisiä. Nettituttu on eri asia kuin kasvokkain 
tunnettu kaveri. Lapsen on tärkeää ymmär-
tää, että vaikka hän olisi keskustellut jonkun 
kanssa netissä kuukausienkin ajan ja jopa 
saanut kuvia nettikaveristaan, ei silti voi olla 
varma, kuka ruudun toisella puolella on. 

Jos tuntematon henkilö alkaa yhtäkkiä  
kyselemään lapsen koulupäivästä, kehuu las-
ta runsaasti tai osoittaa suurta mielenkiintoa 
hänen tekemisiään kohtaan, on tämä tyy-
pillinen aikuisen tapa yrittää saada lapsen 
luottamus. Lapsi voi myös tuntea velvollisuu-
dekseen tehdä mitä häneltä pyydetään, koska 
nettituttu on kannustanut ja kehunut häntä.  
Lapselle voi kertoa, että hänen tehtävänsä 
ei ole täyttää toisten toiveita eikä miellyttää 
kaikkia, varsinkaan netissä. 

Vääränlainen huomio voi kohdistua lapseen 
sukupuolesta riippumatta. Lapsia voidaan 
muun muassa kiristää estämällä pelissä ete-
neminen tai lahjoa pelissä tehtävien ostosten 
avulla. Pelissä etenemistä vastaan lapselta 
saatetaan pyytää esimerkiksi henkilökohtaisia 
tietoja tai kuvia, joita kiristäjä voi hyödyntää 
jatkossa. 

Tärkeintä on, että lapsi uskaltaa kertoa luo-
tettavalle aikuiselle netissä kohtaamistaan 
hämmentävistä tai pelottavista asioista.  
Keskustelkaa niistä usein ja positiivisessa hen-
gessä. Kannusta lasta kertomaan kaikista 
mieltä askarruttavista asioista.

56

73

1
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opetuksen tueksi – tehtäväesimerkkejä

Johdattele oppilaat aiheeseen keskustelemal-
la ja keräämällä kokemuksia siitä, kehen ja 
mihin voi netissä luottaa?
 

tehtäviä:

   Pelatkaa Spoofy-pelin mummolaosiota  
15–20 minuuttia

 Tutkikaa Spoofy-pelin mummolaosion  
kyberpulmien kuvia, jotka voi ladata osoit-
teesta spoofy.fi > Opettajille. 

Keskustelkaa koko luokan kesken tai pienissä 
ryhmissä siitä, mikä on oikea tapa toimia.  
Esimerkiksi:
a. Hanhiselfie  –  Millaisia tietoja itsestä ei                     
kannata julkaista netissä?
b. Vaarin tikkaat  –  Miten voi tunnistaa  
huijauksen nettiostoksilla?
c. Mummon kaveripyynnöt  – Ketä  
kannattaa hyväksyä kaveriksi netissä?

  Keksikää ryhmissä tarinoita opettajan  
antamista aiheista, joissa joku on vas-
taanottanut huijausviestin. Ryhmä kek-
sii tarinan, joka jaetaan muille ryhmille  
ratkaistavaksi. Ryhmät nauhoittavat ratkai-

oppitunti 3.
Kehen ja mihin voi luottaa
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keskustelunaiheita:

sunsa älylaitteelle. Tarinat kuunnellaan koko 
luokan  kesken ja pohditaan ratkaisuja  sekä 
sitä, että ovatko tarinat sellaisia, jotka voisi  
tapahtua oikeassakin elämässä.

Mitkä ovat netissä luotettavia tie-
donlähteitä. Keksikää esimerkkejä.

Mitkä ovat netissä epäluotettavia  
tiedonlähteitä. Keksikää  
esimerkkejä.

Miten toimia, jos nettituttu pyytää 
lähettämään tietoja, kuvia tai videota.

Miten toimia, jos epäilee, että on 
saanut huijausviestin.

ryhmätyö:

Luokka jaetaan pieniin ryhmiin.  
Jokaisessa ryhmässä valitaan 1–2  
arjen kybersankaria. 

Muut ryhmässä kertovat vuorotel-
len yhden omakohtaisen, kaverille 
sattuneen tai keksityn esimerkin  
tilanteesta, jossa joku on vastaan-
ottanut huijausviestin. 

Kybersankareiden tehtävänä on 
keksiä miten tulisi toimia, että  
kukin tilanne saataisiin ratkaistua.  
Lopuksi kybersankarit valitsevat 
yhden esimerkin ja ratkaisun, jonka 
kertovat koko luokalle. 

Pulmia voidaan ratkaista myös ryh-
mänä niin, että koko ryhmä on arjen 
kybersankareita. 
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Teknologian avulla voit suojata lapsia inter-
netissä. Pitkälle pääset huolehtimalla kyber-
turvallisuuden perusasioista eli salasanoista, 
laitteiden ja ohjelmistojen päivityksestä sekä 
yksityisyysasetuksista. 

Monissa laitteissa ja palveluissa on myös 
mahdollista ottaa käyttöön erilaisia turvatoi-
mia ja käyttörajoituksia. On kuitenkin hyvä 
huomioida, että täydellistä suojaa netin vaa-
roilta ei ole mahdollista saada.

salasanat
 

Opeta lapsille millainen on hyvä salasana ja 
kehota heitä välttämään helposti arvattavia 
salasanoja, esimerkiksi ”123456”, oma nimi 
tai lemmikin nimi. Hyvä salasana on pitkä, 
esimerkiksi kokonainen salasanalause. 

Omia salasanoja ei saa kertoa kenellekään. 
Yhtä salasanaa käytetään vain yhdessä  
palvelussa.

käyttäjätilit

Opeta lapsille, että kun he käyttävät  
yhteiskäyttölaitteita esimerkiksi koulussa,  
kirjastossa tai kavereiden luona, on käyttäjä-
tileiltä aina kirjauduttava ulos. Näin seuraava 
laitteen käyttäjä ei pääse käyttämään toisten 
tilejä. 

laitteiden ja
ohjelmistojen
tietoturvallisuus

************

opetuksen tueksi
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paikannus
Paikannusmahdollisuus voi olla hyödyllinen 
ominaisuus, jos laite katoaa tai se varaste-
taan. Muista tarkistaa sovellusten paikan-
nukseen liittyvät yksityisyysasetukset ja rajoita  
niitä tarvittaessa. 

yksityisyysasetukset

Osa sovelluksista saattaa pyytää tarpeet-
toman laajoja oikeuksia, esimerkiksi osoite-
kirjan yhteystietojen käyttöä. Varmista, ettei  
sovelluksilla ole turhia oikeuksia ja ota käyt-
töön vaihtoehtoisia sovelluksia, jotka eivät 
vaadi yhtä laajoja käyttöoikeuksia.

laitteet
Laitteisiin voi tulla esimerkiksi haittaohjelma, 
joka voi hidastaa laitetta, tuhota tietoa tai  
estää sen toiminnan. Asenna kaikki päivityk-
set ja lataa uusimmat versiot sovelluksista. 
Asenna ja pidä ajan tasalla myös riittävät suo-
jamekanismit, esimerkiksi tunnetun valmista-
jan virustorjuntaohjelmisto.

hakukoneet

Hakukoneisiin voi asettaa lukittavia sisäl-
lönsuodatuksia, jotka auttavat poistamaan  
hakutuloksista lapsille sopimatonta sisältöä.

käyttöjärjestelmät

Sivustoja, joilla lapsi voi tai ei voi vierailla,  
pystyy rajoittamaan. Myös sovelluksia ja sitä, 
kenen kanssa lapset voivat viestiä on mah-
dollista rajoittaa. Käytölle on mahdollista  
asettaa aikarajoituksia.

?
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opetuksen tueksi – tehtäväesimerkkejä

Johdattele oppilaat aiheeseen keskustele-
malla ja keräämällä kokemuksia siitä, miten  
laitteita ja ohjelmistoja käytetään turvallisesti.

 

tehtäviä:

   Pelatkaa Spoofy-pelin kotiosiota  
15–20 minuuttia

 Millaisia turvallisuuteen liittyviä asioita  
pitäisi huomioida netissä? Tehtävän aikana 
voi näyttää Spoofy-pelissä käytettyjä esi-
merkkikuvituksia, jotka voi ladata osoitteesta 
spoofy.fi > Opettajille. Esimerkiksi:

a. Elokuvan lataus – Miksi elokuvan lataus   
ei onnistu? Mitä ongelmia voi tulla ilmaisen  
sisällön lataamisesta?
b. Syntymäpäiväsankari – Millainen on hyvä 
salasana? 

  Harjoittele turvallisen salasanan luomista 
samalla, kun otetaan käyttöön uusi laite tai 
palvelu.

oppitunti 4.
Laitteiden ja ohjelmistojen turvallisuus
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ryhmätyö:

keskustelunaiheita:

Mitä tehdä, jos laite  
tai ohjelma ilmoittaa  
virhetilanteesta?

Mitä tulee tehdä  
ensimmäisenä, kun  
saa uuden laitteen?

Millainen on hyvä tai huono  
salasana? Keksikää esimerkkejä.

Oppilaat jaetaan oppilasmäärän  
mukaan neljän oppilaan ryhmiin.

Opettaja on ryhmien lukumää-
rän mukaan keksinyt tietoturvaan  
liittyviä ongelmatapauksia ratkais- 
tavaksi (esim. laite on kadonnut ja 
päätynyt vääriin käsiin, tietokoneeseen 
on tullut virus, oppilas ei ole kirjautu-
nut käyttäjätililtä ulos tai oppilas ei 
suostu keksimään hyvää salasanaa).  

Jokainen oppilas ryhmässä valitsee 
mieleisensä aiheen ratkaistavaksi.  
Saman aiheen valinneista oppi-
laista muodostetaan teemaryh-
mät, jotka yhdessä pohtivat asiaan  
ratkaisua. 

Tämän jälkeen palataan kotiryhmiin 
esittelemään, miten ”asiantuntija- 
ryhmä ”on ongelman ratkaissut yhteis-
työllä.  
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Muista, että vaikka ikäviä asioita tapahtuu, 
on niistä mahdollista selviytyä. Internet on  
nykyään olennainen osa elämää, ja kaikkia 
elämän osa-alueita on mahdotonta hallita. 
Kaikilta vahingoilta ei voi välttyä. Siksi on  
tärkeää pysyä rauhallisena ja ottaa vastoin-
käymiset haltuun rauhallisesti.  

Lapselta voi kysyä esimerkiksi sitä, 
onko hän kohdannut netissä ahdista-
vaa tai asiatonta sisältöä tai jotain, 

mitä hän ei täysin ehkä ymmärrä. Nämä  
kysymykset ovat erityisen tärkeitä silloin, jos 
epäilee jotain tapahtuneen, mutta ne ovat  
hyviä pitämään keskusteluyhteyden auki myös 
muulloin. 

Lapsi saattaa myös vähätellä tapahtunutta, 
joten rohkaise lasta kertomaan lisää koke-
muksistaan. Aluksi ei kannata kysyä liian tark-
koja kysymyksiä tai johdatella keskustelua, 
vaan lähestyä aihetta avoimesti ja kuunnella 

kertomus loppuun. Älä tuomitse lapsen teko-
ja, vaan ota selvää mitä on tapahtunut ja ole 
lapsen tukena. Anna lapsen kertoa asiansa 
rauhassa ennen kuin mietit, mitä tulisi tehdä. 
Ajatuksia ja tunteita on hyvä pohtia yhdessä. 

Voit esimerkiksi ehdottaa lapselle ratkai-
suvaihtoehtoa ja kysyä, miltä se hänestä  
kuulostaa. Voit myös selittää lapselle, mitä 
seurauksia ja hyötyjä ratkaisulla olisi. Tässä 
vaiheessa tärkeintä on pysyä rauhallisena. 
Lasta kannattaa kiittää siitä, että hän kertoi 
kokemuksestaan ja kehua rohkeudesta jakaa 
huolensa. 

Usein lapsen kaverit saattavat tietää ikävis-
tä tapahtumista, vaikka niistä ei kerrottaisi  
vanhemmille, koska lapsi pelkää vanhempien 
reaktiota.  

Jos lasta on kiusattu tai hän on saanut  
epäsopivia yhteydenottoja, ei keskusteluja 

kun vahinko tapahtuu

kun vahinko tapahtuu
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Minkälaisia vahinkotilanteita 
voi sattua  ja missä tilanteissa 
kannattaa kääntyä luotetta-
van aikuisen puoleen

Vahinko voi sattua ihan  
kenelle vaan

kannata poistaa. Viesteistä kannattaa ottaa 
ruutukaappaukset todisteeksi ja tämän jälkeen  
keskusteluyhteys henkilöön tulee katkaista. 

Jos vahinko johtuu tietoturvaloukkauk- 
sista, esimerkiksi tietojen kalastelusta tai 
yksityisen tiedon jakamisesta netissä, sekä 
näiden loukkausten yrityksistä, kannat-
taa asiasta ilmoittaa Liikenne- ja viestintä- 
virasto Traficomin Kyberturvallisuuskes- 
kukselle. Lisätietoa asiasta saat osoitteessa   
kyberturvallisuuskeskus.fi/ilmoita. 

Mikäli epäilet rikosta, on asiasta aina  
ilmoitettava poliisille. Voit antaa joko netti- 
vinkin osoitteella poliisi.fi/nettivinkki tai  
tehdä rikosilmoituksen osoitteella poliisi.fi/
sahkoinen_rikosilmoitus.

hyvä käydä läpi

lasten kanssa:
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Spoofy on viihteellinen oppimispeli, joka  
tutustuttaa lapset kyberturvallisuuden  
sanastoon ja ilmiöihin. Peli opettaa heitä tun-
nistamaan netin vaaranpaikkoja ja neuvoo, 
kuinka vaaroilta voi välttyä. 

Pelaaja on arjen kybersankari, joka auttaa 
pulaan jääneitä tuttavia heidän kybermaa-
ilmaan sijoittuvissa pulmissaan. Ilmiöihin 
tutustutaan neljässä lasten arkielämässä  
tutussa paikassa: 

   Kaupunki, jossa opitaan suojaamaan 
omaa ja muiden yksityisyyttä

   Koulu, jossa muistutetaan netin  
käyttäytymissäännöistä

   Mummola, jossa pohditaan kehen ja 
mihin voi luottaa

   Koti, jossa käydään läpi laitteisiin ja oh-
jelmistoihin liittyviä tietoturvataitoja.

Peli on kehitetty erityisesti alakoulun ensim-
mäisten luokkien oppilaille, mutta ihan kaikki 
saavat sitä pelata. Myös aikuiset! 

Spoofy on maksuton ja se toimii iOS- ja 
Android-laitteilla. Peli on suomen- ja ruotsin- 
kielinen. Katso latausohje oppaan takakan-
nesta. Lue lisää osoitteessa:

spoofy – peli, joka luo lapsista

arjen kybersankareita

spoofy-peli

spoofy.fi
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spoofy
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mistä saa lisätietoa?

Kyber- ja nettiturvallisuuteen liittyviä ohjeita on runsaasti tarjolla internetissä. Ohjeita ja vinkkejä 
on jopa niin paljon, että niiden seasta on vaikeaa löytää riittävän kattavaa ja ajantasaista tietoa. 
Luotettavia tiedonlähteitä ovat esimerkiksi: 

    Poliisin nettisivut osoitteessa poliisi.fi  
tarjoaa ajantasaista tietoa muun muassa huijauksista ja kyberrikollisuudesta.

    Traficomin Kyberturvallisuuskeskuksen oppaat osoitteessa  
kyberturvallisuuskeskus.fi > Ajankohtaista > Tietoturvaoppaat
     Turvallisesti netissä – ohjeita lasten vanhemmille
     Turvallisesti netissä – lasten opas
     Näin pidät huolta tietoturvasta kotona ja työpaikalla
     Näin suojaudut nettihuijaukselta
     Netiketti – verkossa liikkujan työkalupakki.

    Maksuton palvelu Empatiapakkaus.fi
tarjoaa tietoa ja käytännön työkaluja digiajan empatiataitojen kehittämiseksi. Palvelu on  
suunniteltu erityisesti lapsille, nuorille, vanhemmille sekä opettajille.
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lataa peli qr-koodilla 
tai hae appikaupasta

spoofy


